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1. Нормативно-правова база
Законодавство Європейського Союзу прямо вимагає використання архiтектури Європейської
цифрової iдентичностi (EUDI) та регламенту eIDAS для електронної iдентифiкацiї високого
рiвня assurance (High/Low/Substantial). Це виключає застосування стандартного протоколу
OpenID Connect як самостiйного або основного механiзму автентифiкацiї в системах, що
пiдлягають iнтеграцiї з європейськими стандартами цифрової iдентичностi.

Ключовi нормативнi акти:

• Регламент (ЄС) № 910/2014 (eIDAS) та його оновлення (eIDAS 2.0) — обов’язковi ви-
моги до електронної iдентифiкацiї та довiрчих послуг, включаючи QTSP, mDOC та
OpenID4VC.

• European Digital Identity Wallet Architecture and Reference Framework (ARF) — обов’язкова
децентралiзована модель EUDI Wallet з протоколами OpenID4VCI / OpenID4VP.

• ETSI TR 119 476 V1.2.1 (2024-07) — Electronic Signatures and Trust Infrastructures.

Стандартний OpenID Connect не вiдповiдає вимогам децентралiзацiї, вибiркового розкриття
атрибутiв та захисту конфiденцiйностi, передбаченим EUDI.

2. Короткий змiст
Використання OpenID Connect як основного механiзму цифрової iдентифiкацiї в умовах
обов’язкових вимог eIDAS та EUDI є технiчно та нормативно невiдповiдним. EUDI базується
на децентралiзованiй моделi з контролем доступу на основi атрибутiв (ABAC), протоколами
OpenID4VC, форматом mDOC та криптографiчними доказами без CRL/OCSP. Стандартний
OpenID Connect є централiзованою моделлю з bearer-токенами i не забезпечує цих властивостей.

3. Рекомендацiї
У системах, що пiдлягають вимогам eIDAS та EUDI, прiоритетним є використання повної
архiтектури EUDI Wallet з протоколами OpenID4VC, mDOC та iнтеграцiєю з квалiфiкованими
надавачами довiрчих послуг (QTSP).

Стандартний OpenID Connect не рекомендується як самостiйний механiзм. Рекомендована
схема:

• автентифiкацiя та видача атрибутiв через EUDI Wallet (Holder) з використанням OpenID4VCI
/ OpenID4VP;

• верифiкацiя презентацiй (VP) через Verifier з обов’язковим логуванням криптографiчних
доказiв;

• iнтеграцiя з PKIX лише через квалiфiкованi сертифiкати QTSP.
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4. Практика
EUDI Wallet передбачає обов’язкову децентралiзовану модель: Issuer → Holder → Verifier,
формат mDOC, вибiркове розкриття атрибутiв та криптографiчнi докази. Стандартний OpenID
Connect не пiдтримує жодної з цих вимог i не забезпечує:

• уникнення витоку метаданих через CRL/OCSP;

• посередницьку роль Holder;

• вiдповiднiсть вимогам ETSI та ARF щодо квалiфiкованих електронних атестацiй атрибу-
тiв (QEAA).

5. Адвокат
Основнi причини вiдмови вiд OpenID Connect як замiни EUDI/eIDAS:

1. Централiзацiя. OpenID Connect залежить вiд єдиного Identity Provider. EUDI — розподi-
лена модель без єдиного центру.

2. Вiдсутнiсть конфiденцiйностi. Bearer-токени розкривають повний набiр атрибутiв. EUDI
забезпечує вибiркове розкриття через Holder.

3. Несумiснiсть з CRL/OCSP. OpenID не усуває ризики витоку активностi користувача.

4. Регуляторна невiдповiднiсть. eIDAS та ARF вимагають OpenID4VC + mDOC + QTSP.

6. Сутностi
• OpenID Connect — централiзований протокол федеративної iдентифiкацiї з bearer ID-

токенами (JWT).

• EUDI — децентралiзована архiтектура цифрової iдентичностi ЄС на базi OpenID4VC,
mDOC та PKIX.

• eIDAS — регламент ЄС щодо електронної iдентифiкацiї та довiрчих послуг.

• OpenID4VC — розширення OpenID для verifiable credentials (обов’язковий транспорт в
EUDI).

• mDOC — формат мобiльних документiв ISO/IEC 18013-5.

• Verifiable Credentials / Presentations — криптографiчно пiдписанi атрибути з вибiрковим
розкриттям.
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Висновок
Використання OpenID Connect як самостiйного механiзму цифрової iдентифiкацiї в системах,
що вiдповiдають вимогам eIDAS та EUDI, є неприйнятним. Обов’язковим є застосування
повної децентралiзованої архiтектури EUDI Wallet з протоколами OpenID4VC, mDOC та
QTSP. Це єдина схема, яка забезпечує нормативну вiдповiднiсть, захист конфiденцiйностi та
можливiсть трансграничної взаємодiї.
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