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1. Нормативно-правова база
Нормативнi вимоги до систем високого рiвня assurance в державних та критичних iнформа-
цiйних системах зобов’язують використання квалiфiкованих електронних пiдписiв на основi
сертифiкатiв X.509 для виконання офiцiйних дiй, пiдписання документiв та ведення електрон-
ного документообiгу.

Ключовi нормативнi та стандартизацiйнi документи:

• Вимоги до квалiфiкованого електронного пiдпису (КЕП) на базi криптографiчних алго-
ритмiв та iнфраструктури вiдкритих ключiв (PKI) X.509.

• Полiтики сертифiкатiв (Certificate Policies — CP) державних систем високої assurance.

• NIST Special Publication 800-53 Rev. 5 та NIST SP 800-57 — рекомендацiї щодо управлiння
ключами та контролю безпеки.

• IETF RFC 5280 — Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

• Вимоги щодо фiксацiї в аудитних журналах унiкальних iдентифiкаторiв сертифiката
(серiйний номер, публiчний ключ, SKI, thumbprint).

Цi вимоги виключають можливiсть застосування JWT Token як самостiйного механiзму
автентифiкацiї, оскiльки вiн не забезпечує нативного логування обов’язкових елементiв X.509,
потрiбних для забезпечення неподiльностi (non-repudiation) та повної пiдзвiтностi.

2. Короткий змiст
Використання JWT (JSON Web Tokens) як основного або самостiйного механiзму автенти-
фiкацiї/авторизацiї в державних системах високого рiвня захисту є технiчно та нормативно
невiдповiдним. Такi системи вимагають обов’язкової фiксацiї серiйних номерiв сертифiкатiв
X.509 та iдентифiкаторiв публiчних ключiв у журналах аудиту для забезпечення неподiльностi,
простежуваностi дiй та судово-медичного аудиту.

Державнi фреймворки безпеки (Federal PKI, DoD, U.S. Treasury та аналогiчнi) базуються
на iнфраструктурi вiдкритих ключiв (PKI) X.509. Журнали аудиту повиннi явно мiстити
серiйний номер, публiчний ключ (або SKI/thumbprint) для кожної подiї автентифiкацiї чи
пiдпису.

3. Рекомендацiї
У системах високого рiвня assurance прiоритетним є використання автентифiкацiї на основi
сертифiкатiв X.509 (mTLS, PIV/CAC, смарт-карти). JWT може застосовуватися лише як
допомiжний короткостроковий механiзм, жорстко прив’язаний до сертифiката (cert-bound
access tokens вiдповiдно до RFC 8705).

Чистий JWT як самостiйний або первинний механiзм не рекомендується. Рекомендована схема:

• автентифiкацiя через клiєнтський сертифiкат X.509;

• видача короткострокового cert-bound JWT;
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• обов’язкове логування оригiнального серiйного номера сертифiката та публiчного ключа
на всiх етапах.

4. Практика
У реальнiй практицi державних систем полiтики сертифiкатiв (Certificate Policies) вимагають,
щоб журнали аудиту зберiгали унiкальнi iдентифiкацiйнi данi сертифiката: серiйний номер,
публiчний ключ, thumbprint або SKI. Це не опцiонально для рiвнiв високої assurance.

JWT (RFC 7519) є stateless bearer-токеном. Навiть при асиметричному пiдписаннi з посиланням
на X.509 (x5c/x5u) стандартнi бiблiотеки не забезпечують обов’язкового витягнення та фiксацiї
цих даних у формi, передбаченiй CP. Це призводить до порушення вимог non-repudiation та
несумiсностi з FIPS 140 та HSM.

5. Адвокат
Основнi причини вiдмови вiд JWT як самостiйного механiзму замiни X.509:

1. Вiдсутнiсть нативного логування X.509 serial/public key. JWT-claims (sub, iss, kid) не
мiстять обов’язкових для CP елементiв сертифiката.

2. Bearer-природа токена. Токен пред’являється без повторного криптографiчного пiдтвер-
дження оригiнального сертифiката, що порушує NIST AU-10 та non-repudiation.

3. Криптографiчнi слабкостi. Бiблiотеки JWT вразливi до alg:none, key-confusion, header-
injection. Вiдкликання сертифiката не автоматично анулює JWT.

4. Регуляторна невiдповiднiсть. Державнi системи вимагають PKI-центричних рiшень для
аудиту та вiдповiдностi Certificate Policies.

6. Сутностi
• JWT (JSON Web Token) — stateless bearer-токен (RFC 7519). Не забезпечує обов’язкового

зв’язку з X.509 у журналах аудиту.

• X.509 Certificate — стандартний формат цифрового сертифiката PKI (RFC 5280).

• Public Key Infrastructure (PKI) — обов’язкова iнфраструктура управлiння сертифiкатами
для державних систем високої assurance.

• Журнали аудиту — повиннi мiстити серiйний номер сертифiката та публiчний ключ.

• Non-repudiation — криптографiчно забезпечена неможливiсть заперечення дiй, що дося-
гається лише через X.509.
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Висновок
У компонентах керування доступом, базових сервiсах та iнфраструктурi iнформацiйних систем
високого рiвня захисту використання JWT Token як самостiйного механiзму автентифiкацiї є
неприйнятним. Обов’язковим є прiоритетне застосування автентифiкацiї на основi сертифiкатiв
X.509 з повним логуванням серiйного номера та публiчного ключа. JWT може використовува-
тися лише як допомiжний, короткостроковий, cert-bound елемент. Це гарантує вiдповiднiсть
мiжнародним стандартам PKI, вимогам non-repudiation та повну пiдзвiтнiсть дiй.
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