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Анотацiя

У цьому документi наведено технiчне та нормативне обґрунтування необхiдностi
впровадження єдиного унiфiкованого рушiя управлiння бiзнес-процесами (BPMN) та
контролю доступу на основi атрибутiв (ABAC) в iнформацiйних системах документообiгу
судової влади України (СЕД). Розглянуто архiтектурний iмператив Опорного монiтора
(Reference Monitor, NIST SP 800-53 AC-25) та фiльтрацiї механiзмiв оркестровки (AC-4(29)),
якi виключають використання кiлькох незалежних рушiїв безпеки рiзними командами
розробникiв. Запропоновано пiдхiд до iзоляцiї документообiгу загального судочинства
та господарських судiв на рiвнi єдиної платформи з використанням логiчно роздiлених
просторiв iмен (spaces) та бакетiв (buckets) збереження даних.
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1. Передумови та виклики розробки
Сучасна концепцiя розвитку Єдиної судової iнформацiйно-кодифiкацiйної системи (ЄСIКС)
передбачає автоматизацiю дiловодства двох ключових напрямкiв:

1. Загальне судочинство (мiсцевi та апеляцiйнi суди загальної юрисдикцiї, Верховний Суд);

2. Господарське судочинство (господарськi суди всiх iнстанцiй).

У практичнiй реалiзацiї часто виникає ситуацiя, коли розробку рiшень для цих двох напрямкiв
здiйснюють рiзнi команди розробникiв або рiзнi пiдрядники. За вiдсутностi жорстких системних
обмежень це призводить до фрагментацiї iнфраструктури безпеки: кожна команда прагне
розгорнути власний рушiй оркестрацiї процесiв (BPMN) та власнi локальнi модулi перевiрки
прав доступу.

Такий пiдхiд створює критичнi вразливостi, збiльшує поверхню атаки та унеможливлює
комплексну сертифiкацiю системи захисту (КСЗI) вiдповiдно до вимог Державної служби
спецiального зв’язку та захисту iнформацiї України.

2. Концепцiя Опорного монiтора (NIST
SP 800-53 AC-25)

За забезпечення єдиного централiзованого ядра перевiрки полiтик доступу, яке неможливо
обiйти, у класичнiй теорiї комп’ютерної безпеки вiдповiдає концепцiя Опорного монiтора
(Reference Monitor). У стандартi NIST SP 800-53 Rev. 5 цей принцип реалiзовано через
контроль AC-25 (Reference Monitor).

Вiдповiдно до НД ТЗI 3.6-006-24 та мiжнародних стандартiв проектування безпечних систем
(ISO/IEC 15408 / Common Criteria), Опорний монiтор має вiдповiдати трьом фундаментальним
вимогам:

1. Завжди викликається (Non-bypassable): Архiтектура системи побудована так, що будь-
який запит на доступ до даних або виконання кроку процесу проходить виключно через
перевiряючий механiзм. Не iснує жодних обхiдних шляхiв, прямих запитiв до бази даних
або альтернативних рушiїв BPMN. Наслiдки порушення: Наявнiсть двох паралельних
рушiїв автоматично порушує цю вимогу. Зловмисник або помилка конфiгурацiї може
дозволити виконати транзакцiю в обхiд суворiших правил одного з рушiїв.

2. Захищений вiд модифiкацiї (Tamper-proof): Код, конфiгурацiя та правила доступу рушiя
iзольованi вiд процесiв користувачiв i не можуть бути змiненi чи зупиненi прикладними
компонентами.

3. Пiддається аналiзу та перевiрцi (Evaluatable): Механiзм перевiрки має бути компактним,
структурованим та єдиним. Це дає змогу повнiстю протестувати його логiку, провести
математичний аналiз коректностi та гарантувати вiдсутнiсть логiчних помилок. На-
слiдки порушення: Дублювання рушiїв для рiзних судiв збiльшує складнiсть аудиту
експоненцiально, роблячи повну верифiкацiю безпеки системи неможливою.

Таким чином, використання єдиного екземпляра рушiя BPMн та ABAC є безальтернативною
умовою виконання вимог контролю AC-25.
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3. Фiльтрацiя оркестровки та iнформа-
цiйнi потоки

У складних сервiсно-орiєнтованих архiтектурах, де процеси оркеструються за допомогою
BPMN, дiють додатковi контроли сiмейства керування доступом:

3.1. AC-4(29) — Фiльтр механiзмiв оркестровки
Цей контроль вимагає, щоб будь-якi механiзми маршрутизацiї та оркестрування процесiв
проходили через централiзований фiльтр полiтик безпеки.

• Рушiй BPMN виступає головним оркестратором переходiв станiв документiв.

• Кожен перехiд у схемi BPMN (наприклад, перехiд справи вiд пiдготовки до слухання) є
змiною iнформацiйного потоку.

• Єдиний фiльтр полiтик безпеки перевiряє правомiрнiсть цiєї змiни на основi атрибутiв
суб’єкта та об’єкта (ABAC) за допомогою контролю AC-3 (Access Enforcement) та AC-4
(Information Flow Enforcement).

3.2. AC-16 — Атрибути безпеки (Security Attributes)
Усi метаданi документiв (гриф секретностi, належнiсть до суду, категорiя справи) повиннi
мати унiфiкований формат. Єдиний ABAC-модуль зчитує цi атрибути для прийняття рiшень
щодо доступу. Якщо двi рiзнi системи реалiзують власнi iнтерпретацiї атрибутiв, виникає
неузгодженiсть полiтик.

3.3. Криптографiчний захист зв’язкiв (SC-12 та SC-17)
Усi виклики до єдиного рушiя перевiрки вiд прикладних сервiсiв мають бути криптографiчно
автентифiкованi (mTLS) з використанням сертифiкатiв безпеки, що виключає можливiсть
пiдмiни перевiряючого вузла.

4. Унiфiкована архiтектура: Один про-
дукт, логiчнi простори

Для забезпечення вiдповiдностi нормам ТЗI та стандартам NIST, архiтектура СЕД повинна
будуватися на таких принципах:

• Унiфiкацiя технологiчного стеку: Обидвi команди розробникiв зобов’язанi використову-
вати один i той самий BPMN-фреймворк та iнтегруватися з єдиним централiзованим
ядром ABAC.

• Логiчне роздiлення (Namespaces / Buckets): Замiсть створення фiзично окремих iнста-
ляцiй рушiїв, iзоляцiя даних загального та господарського судочинства реалiзується
логiчно:
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– Спiльний рушiй BPMN обслуговує запити обох систем, але оперує рiзними схемами
бiзнес-процесiв.

– Збереження документiв здiйснюється в єдинiй системi зберiгання (наприклад, ScyllaDB
DHT або S3-сумiсному сховищi), але у вiдокремлених логiчних просторах iмен (spaces
/ namespaces) та бакетах (buckets).

– ABAC-рушiй автоматично додає обмеження простору iмен до кожного запиту на
основi атрибуту суду користувача.

Це гарантує повну iзоляцiю конфiденцiйних матерiалiв справ господарських i загальних судiв
на рiвнi сховищ при збереженнi монолiтностi контролюючого ядра.

5. Впровадження через галузевий про-
фiль безпеки ДСА

Найбiльш дiєвим механiзмом забезпечення цiєї вимоги є фiксацiя архiтектурних обмежень на
рiвнi регулятора.

Якщо Державна судова адмiнiстрацiя (ДСА) України затверджує та пiдписує такi контроли у
своєму Галузевому профiлi безпеки (L2):

• AC-4 (Контроль iнформацiйних потокiв);

• AC-16 (Керування атрибутами безпеки);

• SC-12 / SC-17 (Управлiння криптографiчними ключами та сертифiкатами);

• AC-25 (Опорний монiтор безпеки);

• AC-4(29) (Обов’язкова фiльтрацiя оркестровки).

То це автоматично створює iмперативне технiко-юридичне обмеження. Будь-яка команда
розробникiв, яка створює прикладне ПЗ для судової системи, зобов’язана використовувати
виключно визначений ДСА єдиний централiзований фреймворк BPMN/ABAC. Спроба розгор-
нути окремий рушiй буде заблокована на етапi експертизи КСЗI як невiдповiднiсть Галузевому
профiлю безпеки.

6. Висновки
Використання єдиного унiфiкованого рушiя BPMN та ABAC у поєднаннi з логiчним роз-
дiленням сховищ (namespaces/buckets) є єдино можливим способом побудови безпечної та
сертифiкованої СЕД. Такий пiдхiд повнiстю задовольняє вимогам контролiв AC-25 та AC-4(29)
стандарту NIST SP 800-53, запобiгає виникненню обхiдних шляхiв доступу до даних та створює
надiйну основу для захисту державної таємницi та службової iнформацiї в судовiй системi
України.
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